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Co sie dzieje z moimi danymi i
danymi moich pacjentow?

Wersja dokumentu: 1.0 - Dotyczy paniAnetki w wersji v5+ Jezyk: polski

To jest pytanie, ktére kazdy lekarz powinien sobie zada¢ przed zainstalowaniem oprogramowania.
Ten dokument odpowiada na nie bez branzowego zargonu.

W skrécie: paniAnetka dziata w catosci na Twoim komputerze. Zadne nagrania ani treéci raportéw
nie sg wysytane do internetu. Nizej ttumaczymy szczegdtowo — gdzie sg dane, co je opuszcza
komputer (mato), jak je zabezpieczy¢ i jakie sa ograniczenia, o ktérych powinienes wiedzieé.

1. Trzy rodzaje danych

W trakcie pracy z paniAnetka powstajg trzy rodzaje danych:

Rodzaj Przyktad Gdzie zyje

Dane Twoich imig, PESEL, opis badania, Tylko na Twoim komputerze

pacjentéw nagranie, raport

Twoje dane jako imig, PWZ, email, klucz licencyjny ~ Na Twoim komputerze + serwer licencyjny

lekarza

Dane techniczne wersja aplikaciji, btedy, Tylko na Twoim komputerze (chyba ze
wydajno§¢ wiaczysz telemetrig)

Kazdy z nich ma inne reguty. Oméwig osobno.

2. Dane pacjentow — w petni offline

Cotojest
Wszystko, co dotyczy konkretnego pacjenta:

* Imig, nazwisko, PESEL, telefon
e Twoje nagranie gtosu (kilkadziesiat sekund do kilku minut)

* Transkrypcja — to, co powiedziate$§, zapisane jako tekst
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e Raport — gotowy dokument PDF/DOCX

* Historia poprzednich wizyt tego pacjenta

Gdzie to sie fizycznie znajduje
Wszystko zapisane na dysku Twojego komputera, w folderze ukrytym przed zwyktym widokiem:

e macOS: ~/Library/Application Support/PaniAnetka/historia/historia.db
e Windows: %APPDATA%\PaniAnetka\historia\historia.db

To pojedynczy plik bazy danych ( .db ). Nikt poza Toba do niego nie ma dostepu — chyba ze kto$
inny zaloguje sie na Twoje konto uzytkownika.

Co NIE wychodzi z Twojego komputera

« X Nagrania gtosowe — nigdy nie opuszczajg komputera
« X Transkrypcje — nigdy nie opuszczajg komputera
« X Raporty — nigdy nie opuszczajg komputera (jesli sam ich nie wyslesz)

o X PESEL, imie i nazwisko pacjenta — nigdy nie opuszczaja komputera

Dlaczego mozna nam wierzyé? Poniewaz paniAnetka nie korzysta z chmury Al (jak ChatGPT czy
Google). Modele Whisper (rozpoznawanie mowy) i model jezykowy (formatowanie raportu) sa
uruchamiane bezposrednio na Twoim komputerze — to one zuzywaja RAM i sg powodem, dla
ktérego potrzebujesz 16 GB pamieci.

Mozesz to sprawdzi¢ sam: wytacz internet (Wi-Fi off) — paniAnetka nadal bedzie nagrywac,
transkrybowac i generowac raporty. Internet potrzebny jest tylko do pierwszej aktywaciji
licenciji i sprawdzania aktualizaciji.

3. Twoje dane jako lekarza

Cotojest

e Twoje imig, nazwisko, tytut, specjalnos¢, PWZ

* Adres gabinetu, telefon

* Email (jesli podates podczas zakupu)

* Klucz licencyjny aplikacji

e Tzw. "fingerprint maszyny" — anonimowy identyfikator Twojego komputera (do weryfikacji
licenciji)
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Co i kiedy wychodzi z komputera

* Raz, podczas aktywacji licencji — Twoj klucz licencyjny + fingerprint maszyny sg przesytane do
naszego serwera, by potwierdzi¢, ze masz prawo uzywac aplikacji. Nie przesytamy tu Twoich
danych pacjentéw, raportéw, nagran.

e Raz w tygodniu — aplikacja sprawdza czy Twoja licencja jest nadal wazna (anti-piracy). Wymiana
to tylko fingerprint + status.

* Sprawdzanie aktualizacji — przy starcie aplikacji pytamy serwer ,jest nowsza wersja?". Nie
wysytamy w tym zadnych danych poza wersja Twojej aplikaciji.

Gdzie to lezy
Po Twojej stronie:

e Twoje dane lekarskie: ~/Library/Application Support/PaniAnetka/config.json (macOS)
lub odpowiednik na Windows.

e Klucz licencyjny: ~/.../PaniAnetka/license.json + dodatkowa kopia w macOS Keychain /
Windows Credential Manager.

Po naszej stronie (na serwerze panianetka.pl):
e Klucz licencyjny <> Twéj email i imie (do faktur i kontaktu)
* Historia aktywacji (kiedy i z jakiego fingerprintu maszyny)

* NIC wiecej. Nie mamy dostgpu do Twoich pacjentéw, nagranf, raportéw.

4. Dane techniczne — opt-in

Czym jest ,anonimowa telemetria”

paniAnetka moze wysyta¢ do nas anonimowe metryki techniczne, ktére pomagaja nam tapac
btedy i poprawiac jakos¢ modeli Al:

e Czas transkrypcji (np. ,nagranie 60 s zostato przettumaczone w 12 s")

e (Czas generowania raportu

* Wersja aplikacji, model Al, system operacyjny (macOS/Windows)

e Anonimowy UUID instalacji (zlepek liczb i liter, nie jest powigzany z Twoim PWZ ani imieniem)

e Komunikaty btedéw (np. ,brakuje pamieci RAM")

Czego nie wysytamy w telemetrii

o X Tresci nagran ani transkrypcji
o X Tresci raportow

o X Imienia, nazwiska, PESEL pacjenta
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e X Twojego imienia, PWZ, emaila

« X Niczego, co pozwolitoby zidentyfikowaé pacjenta lub Ciebie

Jak wyltqgczyé

* W Wizardzie pierwszego uruchomienia, krok 8 — odznacz checkbox ,Anonimowa telemetria"

e W Ustawieniach — @ Prywatno§é — Telemetria w kazdej chwili

Telemetria jest w 100% opcjonalna i nie wptywa na dziatanie aplikacji.

5. Co powinhienes zrobic, zeby zabezpieczyc¢ dane
pacjentow

paniAnetka chroni dane ,w locie" (na czas pracy z aplikacja), ale plik historia.db na Twoim
dysku jest tak bezpieczny, jak zabezpieczony jest sam komputer. Jako administrator danych
pacjentéw odpowiadasz za ich ochrone.

Krytyczne minimum (zréb to dzis)
1. Hasto uzytkownika na komputerze — silne, niepowtarzalne. Bez tego kazdy, kto fizycznie
usigdzie przy Twoim Macu/PC, zobaczy historie pacjentow.

2. Petnoekranowe szyfrowanie dysku:

o macOS: FileVault — Ustawienia systemowe — Prywatno$S¢ i bezpieczenstwo — FileVault —
Witacz. Po godzinie caty dysk jest zaszyfrowany. Bez Twojego hasta nie da sie odczytaé
zadnego pliku, nawet wyjmujac dysk z komputera.

o Windows: BitLocker (Pro/Enterprise) lub Device Encryption (Home) — Ustawienia — System
— Informacje — Szyfrowanie urzadzenia

3. Automatyczna blokada ekranu po 5 minutach bezczynnosci — w gabinecie kompromis nie do
unikniecia.

Dobry standard

4.Backup historia.db — przynajmniejraz w tygodniu skopiuj plik na zewnetrzny dysk lub
szyfrowang pamie¢ USB. Nie uzywaj iCloud/Google Drive/Dropboxa — to wysyta dane
pacjentéw do chmury.

5. Gdy zmieniasz komputer — historia.db (i caty folder PaniAnetka/ ) skopiuj na nowy
komputer. Stary komputer wykasuj (Disk Utility — Erase, Windows: Reset PC + secure erase).

6. Praca w gabinecie — nie pozwalaj na prace pacjenta/recepcjonistki na Twoim koncie
uzytkownika. Kazdy ma wtasne konto.
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WYyzszy standard (Pro)

7. Osobny komputer tylko do pracy medycznej — bez prywatnego maila, social media, gier
8. Antywirus/antymalware wigczony i aktualizowany

9. Regularne audyty — kto miat dostep do komputera, kiedy

6. Znane ograniczenia (uczciwie)

Chcemy by¢ wobec Ciebie szczerzy. To sg ograniczenia, nad ktérymi pracujemy.

historia.db aktualnie nie jest dodatkowo szyfrowana

Co to znaczy: Plik bazy historii pacjentéw lezy na Twoim dysku jako zwykty plik SQLite. Jesli
wtaczysz FileVault/BitLocker (a powinienes), Twéj dysk jest zaszyfrowany jako cato§¢ — ale
wewnatrz Twojego konta uzytkownika historia.db nie ma dodatkowej warstwy szyfrowania.

Praktyczne ryzyko: Jesli kto$ juz zalogowat sie na Twoje konto (Twoje hasto wyciekto, kto$ znat Twoj
PIN), zobaczy zawarto$¢ historia.db .

Plan naprawy: W kolejnej wersji aplikacji wprowadzamy SQLCipher — dodatkowe szyfrowanie
samego pliku bazy danych kluczem przechowywanym w macOS Keychain / Windows Credential
Manager. Wtedy nawet osoba na Twoim koncie nie odczyta historia.db bez Twojej zgody.

PESEL jest hashowany, ale stabo

Co to znaczy: W bazie zapisujemy PESEL w postaci ,skrotu’ (SHA-256 hash z prostym solem). To
nie jest plaintext, ale przy znajomoSsci struktury PESEL mozna odtworzy¢ — szczegblnie dla matej
praktyki.

Plan naprawy: Razem z SQLCipher wprowadzamy mocniejszy hash (PBKDF2 z indywidualna sola
per pacjent) i opcjonalnie zaszyfrowane PESELe.

Nagrania audio czyszczone sq dopiero przy koncu sesji

Co to znaczy: Surowe nagranie gtosowe ( .wav ) lezy na dysku przez okres pracy z badaniem —
kasowane jest dopiero przy zamknieciu wizyty. Jeséli aplikacja sie zawiesi przed kasowaniem, plik
moze zostac.

Plan naprawy: Aplikacja przy starcie skanuje folder tymczasowy i kasuje sieroce pliki audio.
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7- Twoje prawa (RODO)

paniAnetka przetwarza Twoje dane (nie pacjentéw — pacjenci sg administrowani przez Ciebie) na
zasadach:

* Administrator Twoich danych: Jan Matus, Advanced Systems Consulting and Engineering,
contact@panianetka.pl (mailto:contact@panianetka.pl)

* Cel przetwarzania: weryfikacja licencji + faktura + (opt-in) telemetria

e Czas przechowywania: do konca okresu licencji + 6 lat (wymédg podatkowy dot. faktur)

* Twoje prawa: dostegp, sprostowanie, usuniecie, przeniesienie, ograniczenie, sprzeciw — wszystkie
na adres contact@panianetka.pl (mailto:contact@panianetka.pl)

W razie usuniecia konta licencja przestaje dziata¢ — powiniene$ najpierw sam wyeksportowac
historie pacjentéw (folder PaniAnetka/historia/ ), zeby nie straci¢ wtasnych danych.

8. Kontakt

Pytania o ten dokument lub o sposéb przetwarzania danych:

* Email: contact@panianetka.pl (mailto:contact@panianetka.pl)
¢ Adres: Advanced Systems Consulting and Engineering, Jan Matus

e Strona: panianetka.pl/dane-pacjentow (https:/panianetka.pl/dane-pacjentow)

W przypadku incydentu (np. zgubites laptopa z historia.db , zauwazyte$ wtamanie, zapomniates
wtaczy¢ FileVaulta przed kradziezg) — zalecamy:
1. Natychmiast zmieh hasto uzytkownika
2. Zmien hasto do kazdego serwisu, do ktérego logowate$ sig z tego komputera
3. Skontaktuj sie z nami — pomozemy Ci zinwentaryzowag, jakich pacjentéw dotyczy incydent

4. Zgto$ naruszenie ochrony danych do UODO w terminie 72 h (jako administrator danych
pacjentéw to Twoj obowigzek)

Ten dokument moze sie zmieniaC wraz z aplikacja. Aktualna wersja zawsze dostepna na
panianetka.pl/dane-pacjentow (https/panianetka.pl/dane-pacjentow) lub w aplikacji: Ustawienia — &
Prywatnosé.

paniAnetka - contact@panianetka.pl - panianetka.pl
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